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Teknolojinin gelismesiyle birlikte terrizm kendisine yeni alanlar ve yeni yontemler bulmustur. Teror Srgiitleri bir yandan kirsalda ve sehirlerde teror faaliyetlerini devam ettirirken diger yandan
kendilerineyeni bir alan yaratnus, siber alanda da faaliyet gostermeye baglanglardr.

Bu gergevede siber terdrizm, belirli bir politik ve sosyal amaca ulagabilmek igin bilgisayar veya bilgisayar sistemlerinin bireylere ve mallara karsy, bir hiikiimeti veya toplumu yildirma, baski altmda
tutma amaciyla kullanidmasidir. Siber terdrizmde, ulusal bankacilk sistemlerinin ¢okertilmesi, insanlara ait hesaplarm ele gegirilmesi, deviete ait gizli bilgilerin bu yolla elde edilmesi, resmi ve sivil
internet sitelerinin ¢okertilmesi gibi birgok faaliyet icra edilebilmektedir (Simsek, 2016, s.325).

oniinde bulunduruldugunda siber terdrizm; bireylerin veya toplumlarm can ve mal giivenligini riske atmak/zarar vermek i¢in etkilesimde bulunduklari, sayisal teknolojilere ve/veya platformlara
gergeklestirilen saldiriar olarak tanimlanabilir (Atasever vd., 2019, 5.239).

Bagka bir bakis agisma gore siber tergrizm, psikolojik, sosyal, siyasi ve dini giidiilere sahip ya da bu giidiller ile hareket eden, bilgisayar ag1 ve teknolojisi kullanarak ulusal savunma sistemlerine,
hiikiimete ait varliklara saldrarak, bireylere ya da degisik gruplara yonelik olarak zarar verici faaliyet i¢inde bulunan bir ter6rizm seklidir (Simsek, 2016, 5.325).

Siber terdrizm kapsamindaki saldmrilar genel olarak bes farkh kategori altmda incelemektedir.

1- Saldrrt: Siber terdristin temel amaci bir aga eriserek bilgi elde etmek ya da sistem icerisindeki bilgileri degistirerek diger tarafa karsi avantaj elde etmek istemektir. (Gizli hitkiimet bilgilerini ve
kisisel bilgileri calmak gibi).

2- Tahribat: isminden de anlagilacag iizere asil amag bilgisayar sistemlerini yok etme veya zarar vermektir. 2007 Estonya saldmrilari verilebilecek en énemli sreklerden bir tanesidir.
3- Dezenformasyon: Bu tip saldirlarm amaci sylentiler araciligryla hedef deviet igerisinde korku ve kaos ortan yaratmaktir.
4- Hizmet Dis1 Brakma: Bu tip saldirilarm amaci ¢evrimici bilgisayar sistemlerini kilitlemekdtir.

5- Web Sitelerini Tahrif Etme: Bu tip saldirilarda ise amag web sitelerini bozmak ya da tahrif etmektir. Temel amag web sitesi igerisindeki bilgileri tahrif ederek terdr drgiitlerinin propagandasm
yapmak i¢in elverisli hale getirmektir (Erendor, 2016, s.123-124).

Ozcan’a gore siber terorizm, belirli bir politk ve sosyal amaca ulagabilmek igin bilgisayar veya bilgisayar sistemlerinin bireylere ve mallara kars1 bir hikkiimeti veya toplumu yildima, baski altmda
tutma amaciyla kullanimasidir (Ozcan, 2002, 5.309). Bu tanmda siber terorizmin aract olarak bilgisayar sistemleri, hedef olarak ise hikim otoritenin ve toplumun baski altmda tutulmasinmn soz
konusu oldugu ifade edilmektedir.

Siber terdrizm, siyasi ve sosyal mercilere, kisi ve kurumlara gézdag vermek, baski olugturmak amaciyla resmi kuruluslarm bilgisayarlarma, network sistemlerine, bilgi ve veri tabanlarma yapilan
yasadist tehdit ve zarar verici saldmilardr. Uzerinde durulmast gereken dnemili noktalardan biri de bir saldirinm siber tergrizm olarak tanmlanmast icin bireye ya da mala karst siddet igermesi
ve/veya en azindan korku yaratacak kadar hasara yol agmasi gerekmektedir. Ulkelerin kritik alt yapr sistemlerine yapilan saldirilar da, yarattig etkiye gore, siber tergrizm olarak tanmlanabilir
(Yilmaz, 2020, s.70).

Siber terdrizm, devietlerin bilisim sistemlerine yasa dist yollarla ele gegirmesi veya niifiz etmesi sonucunda devlet kurumlarmn alt yapilarma zarar vererek, toplum diizenini bozacak ekonomik ve
sosyal alanda toplumun huzuru bozacak eylemler olarak tanimlanabilir. Siber eylemlerin s6z konusu etkileri dikkate alndignda, karsmiza yeni bir terdrizm ¢esidi ¢ikmaktadir (Hatipoglu, 2017,
5.165).

Siber terdrizmin amaci, bilgisayar aglarmi kullandamaz hale getirmeye yonelik istemli olarak yapilan, genis kapsamli eylemleri de igerisinde barmdumak tizere, terdr eylemlerinde internete bagh
kisisel bilgisayarlar1 kullanmak ve internet tabanh saldwilar yapmaktadrr. Siber saldiri yénteminin terdr gruplari tarafindan kullanimasmmn en dnemli nedenlerinden biri saldiry diizenleyen Kisilerin
takip edilmesinin oldukga zor olmasidrr. Siber saldir yontemi, gergek dinyada meydana gelen saldir yontemlerine gore daha anonim bir kimlikle yapildigr igin saldiryr dizenlemekte olan gruplar
bir giinrik noktasi veya havaalani kontrolinden gegmeden hedefiilkeye ulasabilmektedirler (Yimaz, 2020, s.70)

Siber terdrizm, bilgisayar aglarm kullanarak kritik 6neme sahip ulusal altyapilara (enerji, ulasm ve deviet iglemleri) zarar vermeyi ya da tamamen kullanilamaz hale getirmeyi amaglayan saldirilar
biciminde kendini gostermektedir. Siyasal bir amag ugruna insanlara zarar vermek veya aci gektirmek icin devlet tarafindan iyi korunan alanlardaki (telekomiinikasyon, ulusal giivenlik aglari vs)
bilgjleri elde etmek, degistirmek veya terdrist amaglar icin kullanmak siber terdriin onemli hedefleri arasmnda yer almaktadir (Giirkaynak ve Iren, 2011, 5.268).

Siber terdrizmin sadece fizksel saldir degil aym zamanda psikolojik saldirt amaciyla kullanildig da iddia edilmektedir. Bu ¢ergevede ele alindigmda siber terdrizmin propaganda saldirilartyla ilgili
olarak ¢arpict 6rmek olaylara deginmekte de fayda goriimektedir. Bunlardan belkki de iki 1996 yiinda Peru’nun Lima sehrinde Japon Bilyiikeliligine saldirarak diplomatik, askeri ve siyasi



personeli rehin alan Tubac Amaru adh teror orgiitiinin ABD’de ve Kanada da bulunan sempatizanlari 6rgiitiin faaliyetini destekleyen birgok site kurmuslardi. Bu sitelerde, propaganda ve eyleme
destek ile birlikte Srgiitiin Japon Biiyikelgilik binasma saldirt planlarmu da yaymlanuslardir.

Islam dinini megruiyet kaynag olarak kullanan terdr gruplari, interneti ayrica Bati karsithg: ve anti Israil propagandalart icin kullanmakta ve yaymaktadirlar, Hamas taraftarlarnca olusturulan bazi
internet siteleri orgiitiin patentini, siyasi ve askeri bildirilerini tagmaktadir ki bu bildirilerin bir kismu Yahudilerin sldiiriitmesini istemektedir. Ingiltere’de faaliyet gdsteren Hizbut Tahrir Grgitii ise
Ingiltere’de diizenli yapilan toplantilart hakkinda web sitesi araciligryla, halka ayrmtilar sunmaktadir. fran destekli Sii terorist 6rgjitii Hizbullah ise Giiney Lilbnan’da web siteleri araciligiyla kitaplar
satmaktadr. Baz Israil ve ABD resmi kaynaklari, teroristlerin patlayicilarm nasil kullanilacag) hakkinda, yoldaslarm harita, fotograf] talimat, kod ve teknik detaylar araciligiyla egittiklerine
inanmaktadir.

Diger carpict bir 6mek ise 2010 yilinda Iran’a yapilan Stuxnet saldsidir. Stuxnet olarak adlandmilan bir kurteuk ile Iran-Busehr nikkleer santralindeki sistermlerini etkilemek igin 6zel amaglar
gozetilerek santralin ilgili sistemlerini farkh frekanslarda ve motor hizlarnda ¢abstracak sekilde islevsiz hale getirmek amaciyla, ABD Savunma Bakanhig destegiyle, bir grup gomiillii siber savag
yazihimesst tarafindan Alman-Siemens bilgi birikimi ve Tsrailin lojistigiyle, USB bellekler-diskler ile yayilacak sekilde bu virtisiin siber silah olarak hazirlandig tahmin edilmektedir (Terzi, 2018,
5.90-91).

Siber terdrizmde alt1 ¢izilmesi gereken bes nokta bulunmaktadr. Bunlardan ilki, siber terorizmin yoneldigi hedefti. Bu hedefler, iilkenin askeri giicti, hikkiimet, bireyler, sirketler, {ilkenin 6nemli
altyapi tesisleri gibi birgok sey olabilir. Ikinci nokta ise, siber terdrizmin hangi saiklerle hareket ettigidir. Bu saikler ya da giidiiler dini, politik, sosyal, kiiltiirel ve ideolojik vb. olabilir (Simsek,
2016, 5.325).

Ugiincii nokta, siber terdrizmde hangi vasttalarm kullanildigidir. Buna gore siber terdrizmde kullanilan araglar; bilgisayar, iletisim ag1 ve teknolojisidir. Dordiincii dnemli nokta ise, alt yapmm yok
edilmesi, askeri ve 6nemli bilgilerin ele gegilip sizdrilmasi, insanlara ya da sirketlere ait varllarm teroristlere ait hesaplara gegirilmesi gibi verilen zararla olugturduklan etkidir. Son nokta ise, elde
edilmek istenen amagtir. Bu amaglar her tiirlii politik, dini, askeri amaglar olabilir (Simsek, 2016, s.326).

Siber terdrizm yontemlerini kullanarak terdr drgiitlerinin bir barajm kapaklarm agarak tarim alanlarm kullanamaz hale getirecekleri, giivenlik giiclerinin haberlesme aglarma sizarak yaniltict bilgiler
yayabilecekleri, kentin biitiin trafik siklarm durdurarak normal hayati alt tist edebilecekleri, telefon sebekelerini kullaniimaz hale getirebilecekleri, elektrik ve dogalgaz hatlarmi kapatabilecekleri
ifade edilmektedir. Siber terdrizm tanimlarmdan ve eylem alanlarmdan bu terdrizm tiirtiniin gelecekte daha da etkin hale gelebilecegi, terorizmin silahli kanadma yonelik tedbirlerle birlikte siber
alandaki faaliyetlerine yonelik de tedbirler gelistirmekte fayda goriilmektedir.
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