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Tarihsel siireg igerisinde terdr olgusu uluslararast toplum igin her zanman baris ve giivenlige yonelik biiyikk bir tehdit olarak goriilmiistiir. Tlk teror saldirarmm milattan 6nce gergeklestigi belirtilmis
olsa da tarihsel siireg igerisinde terdr kavramu ¢ok fazla degisime ugranmis ve kavram bir anlamda insanlar1 Sldiirmenin disnda psikolojik olarak da toplumlar tizerinde agr hasarlarn kalmasma
neden olnustur. Modern terdr olgusunun Fransiz devrimi ile basladigi belirtilse de[2] Rapoport, modern teroriin 1880’lerde Rusya’da basladigm ve daha sonrasmda Bati Avrupa’da
goriildiigiinden bahsetmektedir.[3]

Her ne kadar modern terdr olgusunun 18. Yiizyilin sonu ya da 19. Yiizyilin sonunda bagladigi kabul edilse de giintimiize kadar gegen siire zarfinda terdr olgusunun daha fazla sekil degistirdigi ve
uluslararast kamuoyu tarafindan alinan tedbirlerin daha fazla modemlesmeye bagsladig da diger bir gercektir.

Burada deginilmesi gereken en temel nokta tiim devletlerin terdr faaliyetlerinin 6nlenmesine yonelik alman tedbirlere karsi esit uzaklikta olmadigidr. Bu durum Chinlund’m meshur séziinde kendini
acikea gostermektedir: “Bir kisinin terdristi digerinin zgiirlitk savasgisidi”[4] 11 Eylill saldmlarma kadar gegen dénem bir anlamda bu soz etrafinda degerlendirilebilir. Ozellikle biiyik
devietlerin Soguk Savas déneminde ve sonrasmda terdr orgiitlerini kendi ¢ikarlar ¢ergevesinde kullanmalart uluslararasi toplum tarafindan kavranm net ve ortak bir tanmma sahip olamamasi
kadar, alimacak 6nlemlerinde belirlenmesini engellemistir. Bu durum terdr saldmst ile yiizlesen devietlerin kendi tanimlarmi kullanmalarma neden olmus ve sistem igerisinde yiizlerce farkl teror
tanm ortaya ¢ikmstrr. Genel olarak degerlendirilirse teror kavran genel itibariyle silahh saldr amaci giderek insanlar tizerinde ciddi hasarlar brrakan ya da onlari katleden, devleti dizayn etmeye
yonelik ve igerisinde ideolojik, dinsel, dilsel veya siyasi bir amag barmdiran bir unsur olarak degerlendirilebilir. Devletler tarafindan yapilan tanimlar genel gercevesi itibariyle bu nitelikler ekseninde
belirlenmektedir. Her ne kadar yukarida ortak tanm bulunmamasmdan bahsediimis olsa da Milletler Cemiyeti déneminden bu zamana kadar ortak tanm olusturmak igin gesitli girisimler
gergeklestirilmis, 1937 yimda Milletler Cemiyeti’nin Terorizmin Onlenmesi ve Cezalandirimasma Yonelik Sozesmede uluslararasi seviyede ilk defa tanmlanns olsa da, bu sézesme higbir zaman
yiiriirliige girmemistir.[S] Daha sonrasinda ise Birlesmis Milletler Genel Kurulu gergevesinde terér kavrammn tanmmlamaya yonelik girisimler olmus, 2000 yilinda Hindistan, Uluslararast Ter6rizme
Karst Kapsamh Sozesme Taslagmi (Draft Comprehensive Convention Against International Terrorism) Birlesmis Milletler Genel Kuruluna sunmus ve terdr kavramu yeniden tanmianmst. BM
Genel Kurulunda alman karar giiniimiizde hala tartigimaktadir ve hazirlanan bu taslagn devletler tizerinde herhangi bir baglayici 6zelligi de bulunmamaktadir.

11 Eylill saldmilart ile beraber uluslararast toplunmun ozellikle de smir asan ya da uluslararasi terdrizm iizerine yogunlastigl agikca goriilmekte ve ABD onciiliiginde ElKaide’ye yonelik
operasyonlar gerceklestiriimis, Afganistan bu gergevede bilyik bir yikmn esigine gelmisti. 11 Eyliil saldmilari sonrast Bush’un meshur onleyici saldir doktrini gergevesinde operasyonlar
gerceklestirmis fakat bu durum terdr unsurunun oniine gegmesinden zyade operasyon gergeklestirilen topraklarda etnik, dinsel ya da dilsel ayrmmlarm ortaya ¢ikmasma neden olnus ve soruniu
devletlere komsu olan devletlerin de baris ve giivenlik ortanm tehdit edecek noktaya gelmesine neden olmustur. Bush’un her ne kadar bu doktrinle beraber Afganistan ve Irak operasyonlarm
yasallagtirma istedigi 6n planda dursa da gergeklik ile hayalcilik arasmdaki farkmn benimsenememis olmast terdr vurgusu yapilan devletlerin kaderlerini daha derinden etkilemistir.

Bu ¢alismanmn temel amact kisa ve 6z bir nitelik gergevesinde terdr olgusunun tarihsel siireg icerisindeki degisimini gostermektir ve giintimiizde teror saldirilari sadece vur-kag, gerilla, sukast ve
adam kacirma gibi taktiklerin tesine gegmistir. Dijitallesen diinyada terdristlerde teknolojinin getirmis oldugu nimetlerden yararlanma yoluna gitmis ve kendi saldir sekillerini de daha az maliyetli
olan dijital diinyayr kullanarak gergeklestimeye baglamislardir. Bazi arastwmacilar terdristlerin teknolojik saldwlarmy/siber terdr saldiilarmi 11 Eyli’den baslatmakta, hatta 11 Eyliil teror
saldirlarmm ilk siber teror saldiris oldugunu belirtmektedirler.[6] Gegen 19 yillk siireg icerisinde terdristlerin siber unsurlart daha fazla kullandigim belirtmek gerekmektedir.

Devletlerin daha fazla dijitallesmesi, tiim bilgilerin elektronik ortamlara ya da bulutlara yiklenmesi, SCADA sistemlerinin kullanimasi, ulasimy, ticaret, egitim ve diger 6nemli kritik altyapilarm
teknolojiye bagmb hale getirilmis olmasy, terdr unsurlarmm da saldir yapabilecekleri alanlarm artmasma ve daha da dnemlisi kendi kimiiklerini gizleyerek daha az maliyetli saldirt yapabilme
ihtimallerinin artmasma neden olmustur.

Siber terdrizmdeki bir diger unsur ise canlt bomba taktigini kullanan terdr 6rgiitlerinde saldirt yapacak kisiye yonelik uyguladiklari motivasyonun artik daha fazla 6neminin kalmamasma ve kendi
tiyelerinin de azalmasma imkan kalmadan elektronik ortamdan hem daha fazla zarar verme kapasitesine erismelerine hem de halk nezdinde daha fazla tedirginlik yagamalarma neden olmaktadir.

Ozellikle giniimizde dolandiricilarn dahi kullandig1 en basit taktiklerden birisi olan telefonla bireyleri arayarak terdr orgiitleri ile baglantilarmin saptandig ve bankada bulunan paralarma bir yere
koymalar gerektigini aksi takdirde terdr orgiitil tiyeliginden dolay: tutuklanabilme ihtimallerinden bahsetmeleri de teknolojik ortanm getirmis oldugu yeniliklerin bireylere daha fazla olumsuziuk
olarak donmesine neden olmasidir. Bu bahsedilen olgu her ne kadar siber terdr unsuru olmasa da dijital dinyanm kullanilarak bireyler hakkinda daha fazla bilgi 6grenilmesine ve bunun gerek tersr
gruplar1 gerekse de farkh marjinal gruplar tarafindan kullanilarak sadece devlet kurumsal yapisma yonelik degil bireylere yonelikte saldirilarm arttigm gostermektedir.

Siber teror kavram da her ne kadar son 20 yil igerisinden literatiire girmis olsa da teror kavran gibi ortak bir tanima sahip olmamakla birlikte bu kavran ilk tanmlayan iilke Ingiltere’dir. 2000
yilnda kabul edilen Terrorism Act 2000°de Ingiltere, kavram elektronik sistemi engellemek ya da bozacak sekilde saldm diizenlemek olarak tanmianstrr.[7] Giiniimiize kadar siber terdrizmi
tammlamaya ve siniflandrmaya yonelik birgok ¢alisma gergeklestirilmis ve hemen hemen tiim tanimlamalar ve smiflandrmalar kavrann farkh noktalarma vurgu yapmustir.

Siber terérii, geleneksel terdrden ayran en temel nokta saldirilarm djjital ortam araciligiyla gergeklemesidir ve bu zamana kadar yapilan saldirilarda her ne kadar insanlar Sldiiriilmemis olsa da
teknolojinin ulagnus oldugu seviye diistiniildiigiinde bunun ilerleyen yillarda olmayacagm sdylemek yanhs olmaktadir. Ciinkii devletlerin sahip olduklar: niikleer tesislerinde dijital dinya araciligryla



yonetildigi diistintildiigiinde buraya gergeklestirilecek olan herhangi bir siber terdr saldirismm getirecegi sonuglar ulusal olmaktan ¢ok uluslararasi nitelige sahip olacaktir.

Devletlerin bu alana yonelik yeni calismalar yapnmsi da siber terdr olgusunun ne kadar Snemli oldugunu agikea gistermektedir. Bityiik devietler olarak nitelendirilen ABD, Ingiltere ve Rusya gibi
devletlerin siber ordular olusturmalari da siber saldirilarin her gegen giin arttigi gostermekte ve devletlerin kendilerini korumaya yonelik aktif bir sekilde tedbir aldiklarm da ggstermektedir.

Kisaca toparlamak gerekirse, tarihsel siireg igerisinde terdr olgusu stirekli olarak degisime ugramis ve teknolojinin de gelismesi ile beraber ortaya ¢ikan yeni unsurlart da saldir amaciyla kullanma
yoluna gitmistir. Giintimiize kadar Estonya, Giircistan, Stuxnet vb. gibi birgok siber saldir gergeklesmis ve bunlarm birgogunda her ne kadar devlet destegi olsa da bu agik¢a ilan edilmemis ve
failleri bulunamanustr. Siber uzaym getirmis oldugu bu durum 6zellikle de etkisi azalan teror Grgiitleri icin uluslararasi toplumda kendilerini gsterme, yeniden faaliyette bulunma ya da baska
birisinin yaptig1 saldirtyr kendisi yapms gibi gostererek korku ortamun yeniden yaratmak igin biiytik firsatlar tanimaktadir. Bunun dniine gegebilmek icin uluslararast toplumun birlikte hareket etmesi
ve gerekli tedbirleri almasi biiyik 6nem arz etmektedir.
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