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Teror Orgiitleri ve internet[1]

Yirmi birinci yiizyilda deviet yonetimleri ve karar alicilar, teknolojik gelismelerin siirekli artan hiziyla birlikte kiiresellesmenin bir sonucu olarak ortaya ¢ikan yeni bir giivenlik tehdidiyle karst
karsiyadrr. Ozellikle internet tabanh teknolojilerdeki son gelismeler, yalnizca diinyayi birbirine daha siki baglanaya yardimet olmakla kalmanus, ayni zamanda sosyal ve ekonomik olarak da sayisiz
ilave fayda saglamistr. Bununla birlikte kiiresellesme ve teknolojik gelismelerin olunsuz yanlari da meveuttur. Bu olumsuzluklardan birisi de teknolojik gelismelerin terdristler tarafindan da
kullanilabilmesidir. internet, teror drgiitlerinin hem stratejik hem de operasyonel anlamda, kisa, orta ve uzn vadeli hedeflerine ulagmak igin kullandiklar bir aragtrr. internet, radikallesme, eleman
temini ve eylem planlamasmmn yani sira orgiite mali destek alma gibi ¢ok gesitli uygulamalar i¢in kullanimaktadir (Keene, 2011: 359-360).

Teror orgiitleri interneti;

- Kolaylikla erisilebilir olmast,

- Biiyiik bir hedefkitleye seslenebilmesi

- Bilgiyi oldukg¢a hizh iletebilmesi,

- Kullanmyla ilgili yasal diizenlemelerin diinya genelinde olduk¢a az olmast ya da hi¢ olmamas,
- Kullaniciya saklanma - gizlenme imkam saglamast,

- Maliyetinin diger iletisim araglarma gore daha az olmas,

- Yaz, grafk, ses, video gibi gorsel ve gorsel isitsel tirtinleri bir arada barindrabilmesi nedeniyle tercih etmektedirler. Teror Grgiitleri tarafindan hazirlanan internet siteleri, meveut ve
potansiyel sempatizanlari, uluslararasi kamuoyunu ve karsi tarafta gordiikleri kamuoylarm dogrudan hedef alabilmektedir. Ayrica, terér drgiitleri interneti propaganda yapmak, istihbarat toplamak,
finans saglamak, eleman temin etmek, bilgi paylasmak, plan yapmak ve eylemlerini koordinasyon amaciyla kullanmaktadular (Weimann, 2004: 1-12).

Teror orgiitleri, orgiitle miicadele eden kurumlara karsi propaganda yapmak, orgiit igerisinde etkin bir iletisim sistemi kurmak i¢in interneti tercih etmiglerdir. Terdr orgittleri igerisinde ilk olarak
interneti kullanan teror orgiitii 1995 senesinde “TamilNet.comt” isimli internet sitesini faaliyete gegiren Tamil Kaplanlart isimli ter6r 6rgiitiidir. Sri Lanka devietince kontrol altinda bulundurulan
medya organlarma alternatif olarak hayata gegirilen Tamil Kaplanlar teror orgiitiine ait internet sayfalari sonrasma, diasporadaki Tamillere yonelik propaganda aracma doniismiisti. El Kaide
terdr orgiitii ise interneti; mali kaynak ve eleman temin etmek, kanuoyunun diisiincelerini degistirmek, orgiit tiyelerini egitmek, terdr eylemlerini planlamak icin kullanmustir (Hoffiman, 2006: 203-
211).

Baz 6rgiitler internet tizerinden diger orgiitlere; haritalar, fotograflar, patlayici madde tiretimine iliskin bilgiler gibi terdr eylemlerinde ihtiyag duyulan bilgileri lletmektedirler. Eylemlerde kullandan
patlayicilarm ve silahlarm yapi hakkmda kilavuzar, hatta kimyasal ve biyolojik silahlar tiretmek igin gerekli tariflerin terdr orgiitlerince internet tizerinden paylagildigna inanimaktadi. Cogu terdr
Orgiitleri interneti propaganda amactyla kullantyor gibi goriinseler de, sifrelenmis mesajlar da dahil olmak {izere e-posta yazismalartyla ter6r eylemlerinin internet tizerinden planlandigna dair ¢ok
sayida kanit meveuttur. Bu konudaki en ¢arpict 6rnek 11 Eyliil 2001 saldirilaridir. Kolombiya Devrimei Silahh Giigleri - FARC, e-posta yoluyla basm bilgilendirmeleri yaparken, Peru’nun baslica
terdr orgiitlerinden Aydmik Yol (Shining Path), internet sitelerinde Marksist-Leninist propaganda yiiriitmektedir. Meksika’nin terdr hareketi Zapatista ise internet tizerinden halk destegi almaya
calsmaktadr (Wade, 2003: 118-120).

Teror drgiitlerinin internet tizerinden propaganda faaliyetleri

Terdr orgjitleri orgiit tanttim, propaganda ve psikolojik savas anaglariyla interneti kullanmaktadirlar. Internet terdr orgittlerinin kendilerini ifade edebilmeleri ve ideolojilerini tanttmalar icin Snemli
bir firsat yaratmustir. Terdr 6rgiitii liderlerinin profilleri, 6rgiit manifestolart internet iizerinde yer alarak orgiitlerin amaglarma hizmet etmektedir. Bununla birlikte terdr orgittleri, dezenformasyon
yayarak, tehditler savurarak ve vahset goriintilleri yayarak interneti bir psikolojik savas araci olarak da kullanabilmektedirler (Conway, 2006: 285).

Teror orgiitlerinin internetten finans temini

Terdr orgiitleri terdr faaliyetleri igin para toplamak maksadiyla interneti kullanmaktadirlar. Para, yani finansman terorizmin can damaridir, “silahh miicadelenin lokomotifidir”. Internet iletisiminin
uzaklan yakm eden 6zelligi ve etkilesimli dogas, siddet icermeyen siyasi 6rgiitlenmeler ve sivil toplum aktérleri gibi, finansal yardim toplama potansiyeli saglamust. Terdristler hem internet siteleri
tizerinden hem de internet altyapisim kullanarak yasadist yollarla mali kaynak temininin yollarm aramaktadirlar (Conway, 2006: 286).

Internette teror agi olusturma

Internet, diinya geneline dagiinus terdrizm aktorlerinin oldukea hizh bir sekilde iletisim kurmalarma, diisik bir maliyetle ancak etkin bir sekilde koordinasyon saglamalarma yardmer olmaktadir.



Internet sadece orgiit ici iletisime degil, aym zamanda terér orgiitleri arast iletisimi de izin vermektedir (Conway, 2006: 287). Internet sayesinde teror orgjitleri orgiit igerisindeki haberlesmeyi
maksimum diizeye ¢ikarmakta, terr orgiitii organizasyon yapisin bir arada tutmasi ve orgiit ici talimatlarm en alt diizeydeki terdr hiicrelerine kadar iletilmesini saglamaktadir. Bununla birlikte
yalnizca teror orgiitiiniin i¢ haberlesmesini degil aymt zamanda diger orgiitlerle etkilesim internet vasitastyla yapilabilmekte, teror orgiitleri arasmda bilgi aligverisi yapiimasm ve terdr ittifaklarm
giiclendirmektedir.

Teror orgiitlerinin internet tizerinden yeni eleman temini

Terdr orgiitlerinin yeni rgiit elemanlari kazanabilmek i¢in internet kullanum, kiiresel anlamda daha fazla insana ulasarak ¢ok sayida insanmn radikallestirimesi, 6rgiit sempatizant haline dontismesi
ve terdr orgiitiine katilim stirecini kapsamaktadr. Terdr orgiitleri interneti kullanarak daha fazla insana ulagarak potansiyel terdr 6rgiitii mensuplari sayism artrma ve orgiite katimak isteyenlere
orgiitle dogrudan iletisim kurabilme imkéan saglanst (Conway, 2006: 287). interneti, terdr orgiitlerine eleman temini amaciyla en etkin kullanan orgiitlerin El Kaide, DEAS ve PKK/PYD terd

orgiitleri oldugunu soylemek mimmkiindiir. Ozellikle 2014 yilindan itibaren teror eylemlerini artran DEAS ve buna paralel olarak PKK/PYD terr orgiitleri, Avrupa ve Amerika dahil olmak iizere
¢ok farkh bolgeden ¢ok sayida insam teror orgiitii binyesine katnglardir.

Teror orgiitlerinin internetten bilgi toplama faalivetleri

Internet vasttasiyla teror orgjitleri, daha 6nce erismeleri miimkiin olmayan cok farkli ve biiyik hacimdeki bilgiye erisme imkanma sahip olmuslardr. Gimniimiizde, bilgi toplamaya yardmmei olan ¢ok
sayida internet araci bulunmaktadi. Bunlar arasmda bir dizi arama motoru, milyonlarca konuya 6zel e-posta dagitim listesi ve neredeyse smursiz sayida ezoterik sohbet ve tartisma gruplart
bulunmaktadir. Internetin teror drgiitleri tarafindan en bityiik kullanim alanlarndan birisinin bilgi toplama alam oldugu diisiiniilmektedir (Conway, 2006: 289) Ornegin, internete kavusmadan 6nce

teror Orgiitleri eylem yapacaklari yerlere kesif elemam géndererek eylem mekar ile ilgili bilgi toplarlarken, internet sayesinde terdr orgiitleri kilometrelerce uzak bir mesafeden dahi kesif yapabilme
imkénma kavusmuglardr.

Sonug olarak, terdr orgiitlerinin ik ortaya ¢iktiklar giinden giiniimiize, teknolojiye erisime agik olduklari, insanlign faydasma sunulan imkanlar terdr tiretmek maksadiyla kullandiklari bilinmektedir.
Dinamitin kullanilmaya baglamasmdan internetin kullanmma kadar teror orgiitleri her tirlii yeniligi ve gelisimi istismar etmiglerdir. Her ne kadar buraya kadar anlatilan hususlardan internetin
kullanitmasmm teror orgiitlerine biiyik bir katk sagladig1 diisimniilse de, terorle miicadele eden devlet birimlerine de benzer katkmmn saglandigm ifade etmek gerekir. Internet sayesinde terdr
Orgiitlerinin takibi, terdr propagandasmn Snlenmesi, eleman temini agmn ortaya ¢ikarimasi, finansmana yonelik para trafiginin izlenmesi gibi hususlar terorle miicadeleye katki saglamaktadr.
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