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u makalede yazilim sektoriindeki ekosistemi, ve ekosistemin getirilerinden daha
degerli ¢iktis1 olan verinin analizi sonucunda hangi degerlerin elde edilebilecegine
dikkat cekmek amaglanmistir. Giinlimiizde konvansiyonel savas stratejilerinin de

Otesine gecen enformasyon savaslari kapsaminda degerlendirildiginde bir “bilgi >
(biiyiiktiir) bir mermi” ¢ikarimi yapmaktadir.
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Istihbarat kavram &zellikle stratejik {istiinliik saglayabilmek icin her ne kadar &n planda
tutulsa da Istihbaratin ham maddesi olan bilginin ve analiz edilebilir kazanilmis bilginin
degeri artik ¢cok daha degerli bir hal almistir. Gegmiste savas stratejileri olusturulurken tiilke
ici 0z kaynaklarin mevcut durumu degerlendirilir ve ona gore stratejiler olusturulurdu,
Giliniimiizde kars1 tilkelerin de {ilke i¢i i¢ ve dis kaynaklarini kontrol edebilen giicler hasim ve
hasim olmasi muhtemel {ilkelere karst Onlemler veya adimlar atabilmek i¢in mevcut ig¢
ekosistemine hakim olmak zorundalar. Finansal gili¢ her yonden strateji belirlerken iistiinliik
saglayacagindan karsi {lilkenin finansal durumunu biliyor olmak ve mevcut ekonomik durumu
hakkinda yorum yapabiliyor olmak ¢ok Onemli bir istihbarat araci haline doéniismektedir.
Ulkeler yerli ve milli silah teknolojilerini iiretirken askeri stratejik iistiinliik saglamay1
hedefledikleri i¢in tiim yatirimlarin1 oncelikli olarak bu alana yoneltseler de, 6zellikle tilke ici
ekosistemin yOnetilmesini saglayan endiistriyel yazilimlarin da yerli ve milli olmas1 i¢in
stratejik adimlar atilmasi gerekmektedir. Bugiin diinyanin 6nde gelen siber giivenlik
yazilimlar1 veya endiistriyel otomasyon yazilimlarinin neredeyse tamami ABD, Israil,
Almanya tekelinde piyasa hakimiyetini korumaktadir. Rusya sadece bu ylizden bile yerli ERP
sistemlerini  gelistirmekte ve 1i¢ piyasada mevcut yerli sistemin kullanilmasim
yayginlagtirmigtir. Ayni sekilde, eposta servisleri, sosyal medya ve ¢esitli giivenlik yazilimlari
konusunda da iilke i¢i kaynaklar ile yaratilmig iirlinleri diinya piyasasina agmaya devam
etmektedir. Altyapist kendi kontroliinde olan sosyal medya platformlarinin yonetilmesi i¢
iletisimde iistiinlik saglamakta, hatta farkli iilkelerde cesitli enformasyon savaslari yiirlitmek
icin ara¢ seklinde kullanilmaktadir. Rusya i¢in (Yandex , Telegram , VK) bunlara 6rnektir.

Yazilim tarithine bakildiginda geg¢misten giinlimiize kaynak kodlarinin fikri sinai miilkiyet
hakki kapsaminda degerlendirildigi, fakat bir fikir patenti kapsaminda degerlendirilmedigi
goriilmektedir. Cilinkii belirli formiil veya yontemler dogrultusunda bir amag i¢in gelistirilen
yazilimlarin kaynak kodlarmin mi1 degerli oldugu, yoksa ¢oziim sunulan fikrin mi degerli
oldugu zaman zaman tartisilmaktadir. Bu calismada dikkat ¢ekilmek istenen konulardan biri
de yazilimin kodlar1 veya amaglarindan ziyade ortaya ¢ikardigi verinin de degerli olmasi,
faaliyette bulundugu mevcut ekosistemin paydaslarindan biri olmasi ve ne kadar deger
yarattifindan ziyade ne kadar degerli data yarattigiyla ilgilenilmesidir.

Diger yandan siber giivenlik kavrami, siber uzayin gilinliilk yasantimiza entegre olmasi ve bu
ortamda ortaya ¢ikan giivenlik endiseleriyle baglantilidir. Daha 6nce sik¢a ele alinan siber
giivenlik, 2009'da Amerikan Baskani1 Barack Obama'nin Amerikan halkini siber giivenligin
onemine dikkat cekmeye, ulusal giivenligi saglamak icin uygun etkinlikler ve egitimler
diizenlemeye davet etmesiyle 6nemli bir popiilerlik kazanmistir (Alp, 2018, s. 36). Siber
giivenlik, siber ortamdaki verilerin kullanim, dolasim ve depolama asamalarinda korunmasini,
bu korumay1 hedefleyen politika ve prosediirleri, giivenligi temin edecek her tiirlii teknolojiyi
icermektedir. Kuruluglarin ve bireylerin siber ortamda bulunan varliklarini koruma amacini
tasiyan siber giivenlik, siirekli bir miicadele gerektirir. Bu miicadele, siber ortam tehditlerine
kars1 gilincel teknolojik gelismelerin izlenmesini, politika ve prosediirlerin diizenli olarak
gbzden gegirilmesini ve uygulanmasini icermektedir (Arslan, 2021, s. 18).

Istihbarat, bilgi toplama, analiz etme ve cesitli tehditlere kars1 korunma amaciyla faaliyet
gosteren stratejik bir disiplindir. Istihbarat faaliyetleri genellikle 6zel ve gizli olarak
stirdiiriiliir, ¢linkii bilgiye erisim ve bu bilginin dogru bir sekilde degerlendirilmesi, ulusal
giivenlik agisindan kritik 6neme sahiptir. Istihbarat teskilatlar1 teknolojik gelismeleri takip
ederek, insan kaynaklarindan elde edilen bilgileri analiz ederek ve c¢esitli operasyonlar
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diizenleyerek gilivenlik acisindan kritik 6neme sahip bilgileri elde etmeye calisirlar. Sadece
devletlerarasinda degil, ayn1 zamanda uluslararas1 orgiitler, terdr gruplart ve diger aktorler
arasinda da istihbarat faaliyetleri gergeklesebilir. Bu nedenle istihbarat calismalari karmasik
bir kiiresel arenada gerceklesen dinamik degisimlere hizla uyum saglama becerisini gerektirir.

Bu makalenin temel arastirma konusu yerel teknoloji firmalarinin tlilke ekonomisi tlizerindeki
etkisine dayanarak finansal ve operasyonel faaliyetlerinin ekonomik espiyonaj ¢ercevesinde
korunmasi1 konusuna dikkat ¢ekmektir. Bu konunun siber giivenlik kapsaminda
degerlendirilmesi uluslararasi arenada diinya {ilkelerinin finansal espiyonaj faaliyetlerinin
Onlenmesi i¢in 6nemlidir. Biiylik iilkeler finansal ve ekonomik yaptirimlarini diger ilkeleri
kontrol ettikleri sirketler vasitasiyla gergeklestirirler. Uluslararasi para piyasalarinda bile
zaman zaman bunun yansimalarint goriiriiz. Bunun en basit drnegi borsa manipiilasyonu ile
yaptirim uygulamak istedikleri iilkelere cesitli operasyonlarin yapildigina tanik olmaktayiz,
bu durumun daha kapsamli versiyonu oOzellikle finans ve teknoloji sirketleri ilizerinden
yapilabilecek potansiyel operasyonlarin 6nceden 6n goriilmesi i¢in diger biiylik diinya iilkeleri
cesitli onlemlerin aldiklarini gérmekteyiz.

Bugiin kurumsal ve ekonomik casusluk yasasinin ABD 1996 yilinda yliriirliige girmesinin
sebeplerinden biri de aslinda uluslararasi alanda faaliyet gosteren ekonomik tetik¢ilerin
iilkemiz icindeki faaliyetlerini 6nlemek adina s6z konusu yasaya benzer yaptirimlar igin
yasalar ¢ikarttigin1 goriiyoruz (Yicelik, 2015, s.3).

Devlet sirlarinin korunmasi igin casusluk faaliyetlerinin 6nlenmesi igin sadece devletin siyasal
ve idari faaliyetleri kapsaminda Onlemler alinmasi yeterli degildir, devletin vatandagini

korumas: ile ilgili tiim Onlemlerin alimmasi dogrultusunda isleyisin yapilandirilmasi
gerekliligi olarak ifade edilebilir (Koken ve Giil, 2020, s.4).

1. KAVRAMSAL CERCEVE

Sekil 1 de gosterildigi gibi bir yazilim sirketinin yaratmis oldugu ekosistem kaynagindan
bircok gelir modeli elde edilebilmektedir. Hatta lisans veya yaratilan ekosistem gelirinin
olmadig1 modellere de sektdr zaman zaman sahitlik eder.

Danismanlik geliri; sektorel bilgi birikimi gerektirmektedir. Ozellikle makine {iretimi
konusunda uzmanlagmis uygulama danismanlar1 yetisir ve s6z konusu is silireglerini benzer
sektorlere uygulayabilecek uzmanlar olusturur.

Yaratilan ekosistem geliri: Bir sistemin satisi, kurulmasi ve pazarlanmasi siirecinde bir ¢ok
firma veya kisi bu s6z konusu ekosistemden faydalanabilir. Dijital doniisiim uzmanlari,
yazilim satis uzmanlar1 ve is gelistirmeciler bu ekosistem i¢inden fayda saglayan ve ortaya
¢ikanlardir.

Lisans geliri: Bu gelir lizerinden belirlenen oranlarla kar marjlar1 dagitilarak gelir modeli
olusturulur. Yazilim firmalar iirlin ve hizmetlerini bolgesel olarak satip pazarlayacak bayi,
distribiitdr veya kanal yapilar1 kurmak i¢in yatirimlar yaparlar. Bolgesel yayginlastirmayi
artirmak i¢in ekosistem i¢indeki paydaslarina ciddi kar oranlar1 paylasirlar.

Analiz geliri: Tam olarak bu makalenin konusunu olusturmakla birlikte, gizli ve biiyiik
pastanin olusturulmasi amaglanmistir. Bu gelir modeli ekosistemin alt kismiyla paylagilmaz
ve etik dis1 bir gelir modeli oldugundan genellikle gizliligini korur. Zaman zaman kamuoyuna
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yansiyan dava veya ifsalar ile ortaya c¢iksa da aslinda herkesin bildigi fakat kimsenin
ispatlayamadigi bir gergeklik olarak ekosistem igindeki en biiyiik paydir.

Sekil 1. Yazilim Ekosistemi (Kaynak: Yazar)

Yazilim Sirketi Y Ofiin eikties [

] ] Analiz
Edilebilir
Veri

Sektorel Bilgi Birikimi ‘

Yaratilan
Danigsmanlik Ekosistem Lisans Geliri Analiz Geliri
Geliri Geliri

Orneklendirmek gerekirse, Yazilan uygulamalar iicretsiz veya lisanslama konusunda c¢ok kat1
olmayan politikalar izleyerek sektdrde {irlinii yayginlastirma stratejileri uygular. Kullanicilar
uygulamay1 lisanssiz da kullansa yazilim iireticisi belli bir siire veya stratejisine gore
uygulamanin kullanimimi durdurmaz. Ozellikle sistem tasarlayicilari sistemin lisanssiz bir
sekilde kullanilmamasini saglayabilecekken, séz konusu yaygimlastirma politikasindan
kaynakli sistem icine arka kapi yerlestirerek yine resmi olmayan yollarla tirlinlerinin lisanssiz
kullanimina miisaade ederler. Burada iirlin yayginlastiktan sonra kullanict verilerini ve
verilere ait ¢iktilarin analiz geliri ticarilestirebilirler. S6z konusu makalede buradaki analiz
geliri yaratabilecek ciktilarin gelirden ziyade daha kritik zararlara yol acabilecek nitelikte
stratejik verilerin korunmasi gerektigi 6nemi vurgulanmaya ¢aligilmaktadir. Ozellikle sistem
tasarlayicilar, sistemlerin yan veya ana kazanim yontemlerinden ¢ok nihai ¢ikt1 olan pastanin
biiyiilk dilimini kendilerine ayirmak {izere ekosistem olustururlar. “Bir {irline {icret
O0demediyseniz, licret sizsiniz” anonim sdyleminden yola ¢ikarak yaratilan bu sosyolojik algt
sayesinde birakilan dijital izler takip edilerek kullanici aligkanliklarini takip eden sistem
kurucularin daha da ileriye giderek kullanict ihtiyaglarini analiz ettigi glinlimiizde, kurumsal
isletmelerin hareket aligkanliklarina gore ticari faaliyetlerini analiz etmeleri kaginilmazdir. Bu
durum makro ekonomik 6l¢iide incelendiginde iilkenin stratejik adimlarin1 ekonomik diizeyde
irdeleyebilecek sekilde bir ¢ikarim olusturacaktir.

1.1. Yazilim

1950’lerin ortalarinda bilgisayarlarin ticari kullaniminin baglamasiyla birlikte, tiim yazilim
sistemleri genellikle sirket i¢inde gelistirilmekteydi. O donemde yazilim endiistrisi heniiz tam
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olarak gelismemisti. Yazilim endiistrisinin ilerlemesiyle birlikte, bircok kurulus yazilim
ihtiyaglarin1 6zel yazilim saglayicilara disaridan temin etmeye basladi. Ancak ¢ogu yazilim
triini genellikle 0zel olarak her kurulus icin gelistirilmekteydi. Diger bir deyisle,
standartlagsmig yazilim {riinleri ¢ok sinirliydi. Bu sebeple, yazilim endiistrisinde bir sonraki
adim, yazilim {reticilerinin bir kez gelistirdikleri yazilimi birden fazla miisteriye satma
yoluna gitmeleri oldu. Bu yaklagim, iireticilere kendi tescilli yazilimlarin1 gelistirerek 6lgek
ekonomilerinden faydalanma imkani tanid1 (islah, 2023, s. 64).

Yazilim olmaksizin, bir¢ok bilgisayar islevsiz hale gelir ve sadece bir cihazdan ibaret kalir.
Ornegin, bir web tarayicisi, kullanicilarin internete erisimini miimkiin kilan bir yazilim
uygulamasidir. Internete erisim saglayan bu yazilim olmadan, web tarayicisim1 kullanmak
miimkiin olmaz. Bir isletim sistemi olarak gorev yapan yazilim programi, diger uygulamalarla
etkilesimde bulunmak ve bir bilgisayar veya mobil cihazdaki donanimla iletisim kurmak i¢in
bir ara yiiz sunmaktadir (Tang vd., 2010, s. 616).

Yazilim, diisiik maliyetli tiretimi ve yiiksek degerli {irlinleriyle gelismekte olan iilkeler igin
avantajlar saglayan yaratict bir sektordiir. Bilgi ekonomisinin alt sektdrli olarak, kiiresel
rekabetci piyasada dogrudan veya dolayli olarak teknoloji tabanli tiim sektorlere entegre
edilebilen bir yap1 sunmaktadir (Kose, 2019, s. 73).

Yazilim genel olarak, belirli bir hedefi gergeklestirmek ve elektronik bir cihazda islevleri
yerine getirmek amaciyla kullanilan bir programlama dilinde yazilmis bir dizi bilgisayar
talimatidir. Bu talimatlar, bir derleyici araciligiyla merkezi islem biriminin isleyebilecegi bir
nesne koduna doniistiiriilen kaynak kodunu olusturur. Baska bir ifadeyle, yazilim, verilen
verileri yonetmek i¢in bilgi ve programlar kullanilarak temsil edilir. Bu baglamda, s6z konusu
bilgi, bir veya daha fazla program veya bir veya daha fazla veri veya her ikisinin bir
kombinasyonu araciligiyla ifade edilebilir (Moro-Visconti, 2020, s. 287).

1.2. Yazilm Sektorii

Yazilim sektorii, hizla degisen teknolojik peyzajda belirgin bir rol oynayan dinamik bir
endistridir. Gilinlimiizde, bu sektor sadece bilgisayarlarla sinirli kalmayip mobil cihazlar,
bulut bilisim, yapay zeka, biiyiik veri ve diger bir¢ok alani i¢ine alarak genis bir yelpazeye
yayllmis durumdadir. Yazilim sektorii ayni zamanda endiistri sinirlarini asan bir etkiye
sahiptir. Saglik, finans, egitim ve iiretim gibi bir¢ok sektdrdeki kuruluslar, 6zel yazilim
¢Ozlimleriyle is siireclerini optimize etmeye caligmaktadir. Bu da sektoriin sadece bir
destekleyici degil, aym1 zamanda bir doniistiiriicii gii¢ olarak konumlanmasina neden
olmaktadir.

UNCTAD (2012) Yazilim Raporu'na gore, yazilim sektorii iki ana kategoride faaliyet
gostermektedir. Bunlar: Yazilim Uriinleri ve Yazilim Hizmetleridir. Yazilim {iriinleri, tiim
islevsel gereksinimleri karsilayarak yazilima ait temel 6zellikleri sunar. Diger yandan yazilim
hizmetleri ise {retilen yazilimlarmm bilgi ve iletisim teknolojileri aracilifiyla
stirdiiriilebilirligini saglamak ve yeni gelismeler icin destek saglamak amaciyla hizmet verir.

Yazilim sektorli, sadece olusturdugu dis ticaret hacmiyle degil, ayni zamanda farkl
sektorlerde ve kamuda olumlu bir etki yaratmaktadir. Giiglii yazilim sirketleri, sadece iirtinleri
araciligiyla diger sirketlerin doniisiimiine katkida bulunmakla kalmayip ayni zamanda
yetenekli yazilim gelistiricileri ile sektor ekosistemini desteklemektedir. Ayrica, saglik,
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savunma, egitim gibi kamu kurumlarimin doniisiimleri de yazilim tabanli ¢oziimler sayesinde
gergeklestirilmektedir (Deloitte, 2021).

1.3. Siber Giivenlik

Su anda yasadigimiz diinyada teknoloji, sadece insanlarin giinlilk yasamlarmi degil, is
diinyasindan kamusal alanlara kadar genis bir yelpazede hayatimiza niifuz etmistir. Bir
toplulugun siber uzaymi temsil eden bireyler, kisisel ve kritik verilerini 6zel ve kamusal
sektorlerde kullandiklar1 teknolojiler aracilifiyla siber uzaya aktarmaktadir. Teknolojinin
ilerlemesi ve hayatimiza daha fazla entegre olmasiyla birlikte, milyonlarca liralik milli
giivenligi 1ilgilendiren kritik veriler, diinya siber uzayinda savunmasiz bir sekilde
dolasmaktadir ve ¢esitli siber saldirilara agik hale gelmistir (Usom, 2014, s. 2).

Sekil 2. Siber Uzayin Bilesenleri (Kaynak: Usom, 2014, s.3)

4 )
Kamu Sektoru
\_ J
4 )
Ozel Sektor
\_ J
4 )
Bireyler
\_ J

Yukarida bahsedilen 6nemli siireclere ek olarak, bireylerin kisisel bilgilerini siber uzayda
depolamalari, kullandigimiz teknolojilerin istikrarli, giivenli, giivenilir ve esnek bir yapida
olmasmi zorunlu kilar. Ciinkii giinlimiizde, siber suclular ve teroristler, bilgisayarlari,
bilgisayar aglarini, mobil cihazlar1 ve akilli cihazlar1 amaglarina ulasmak icin giderek artan bir
sekilde kullanmaktadir. Siber suglular tarafindan gergeklestirilen kisisel veri sizintilar1 ve kotii
niyetli kullanimlar, kritik siireclerin engellenmesine veya yok edilmesine, ekonomiye ciddi
maliyetlere neden olan saldirilara yol agabilir ve milli sirlarin ele gegirilmesi veya ifsa
edilmesi gibi bir dizi siber tehdidi beraberinde getirebilir. Bahsedilen bir¢ok siber saldirinin
onlenmesi, yukarida Sekil 1'de belirtilen siber uzay bilesenlerinin korunmasini saglamak i¢in
alinacak 6nlemlere dayanmaktadir (Usom, 2014, s. 3).

Siber giivenlik, bilgisayar aglarini, donanimlar1 ve kiymetli verileri yetkisiz erisimlerden veya
su¢ amacl kullanimlardan korumak i¢in yapilan c¢alismalar1 igerir; bu g¢alismalar ayni
zamanda bilgilerin gizliligini, bitiinliiglinii ve kullamlabilirligini glivence altina almayi
amagclar (Schatz vd., 2017, s. 60). Siber alanda faaliyet gosteren bilgisayar aglari, sunucular,
mobil cihazlar, elektronik sistemler veya veri aglar1 ve bu sistemlerde ¢alisan yazilimlari siber
tehditlere kars1 korumak i¢in alinan onlemleri kapsar. Bilgisayar sistemlerine yonelik
giivenlik endiseleri, internet ve kablosuz ag standartlar1 gibi Bluetooth ve Wi-Fi ile akilh
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telefonlar, televizyonlar ve cesitli cihazlar1 igeren Nesnelerin Internet’inin biiyiimesiyle
birlikte stirekli olarak artmaktadir. Siber giivenlik, hem politik kullanim hem de teknoloji
karmasiklig1 nedeniyle ¢agdas diinyadaki 6nemli zorluklardan biridir (Kianpour, 2021)

1.4. Sektoriin istihbarat Kavramindaki Yeri

Tanimlanan istihbarat kavramlari temel anlamda devlet ve uluslararas1 giivenlik stratejileri ile
bagdassa da ozellikle istihbarat kavraminin 6zellesmesi son yillarda oldukca yayginlagmistir.
Ozel askeri sirketlerin artmasi ve ozel istihbarat sirketleri vasitasiyla iilkeler ortiilii
operasyonlar yiiriitmekte bilgi ve belge tedarigi i¢in her tiirli kurum veya 6zel sirkete haber
eleman1 devsirme calismalar vyiiriitilmektedir. Ozellikle son yillarda o&rtiilii operasyon
yiirtitmek iizere kurgulanmig, finansal yapist ve teknolojik altyapisi iilkelerin istihbarat
servisleri tarafindan desteklenen bir¢ok yazilim sirketi kuruldugunu ve yonetildigini zaten
biliyoruz. Fakat resmi bir sekilde tam olarak agiklanmadigi i¢in bu tespitler komplo teorisi
gibi goziikebiliyor. Sonu¢ olarak bu yontemin basarili oldugunu sdyleyebiliriz. Hatta bu
makale ile bu teoriyi biraz daha genisleterek 6zel istihbarat sirketlerinin bizim gibi iilkelere
teknoloji satarak veya bizim teknolojilerimizi satin alarak ne derece kazanimlar elde etmeye
calistiklarindan bahsetmeye calisacagim. Ozellikle Avrupa ve ABD radikal terdr orgiitii
faaliyetlerini engellemek i¢in istihbarat servisleri dijital ortamlarda veya sosyal medya
platformlarinda sahte terdr hesaplar1 yaratip terore destek verebilecek potansiyel kullanicilar
tespit etmekte ustalastilar. Dark web (deep web) in icinde her ne kadar illegal yontemler ve
illegal is bilgileri bulunsa da bunlardan bir¢ogu 6zel istihbarat servisleri tarafindan yonetilen
yontemlerle doludur. Zaten illegal bir yonteme giren bir kullanici, illegal orgiitler ile temas
kurdugunda hangi servis veya Orgiitin amaglar1 dogrultusunda yonlendirilecegi
bilemeyeceginden hedefledigi bilgi ve belgeyi elde etmek adina kendisi ile ilgili ¢cok fazla
dijital iz birakacaktir. Ozel filtreleme yazilimlari veya giivenlik yazilimlar1 kullanmiyorsa o
derece glivensiz bir ortamdan gilivenli bir sekilde c¢ikabilmesi neredeyse miimkiin
olmayacaktir. Dolayisiyla s6z konusu siber istihbarat ¢alismalar1 ¢ok yogun bir bigimde dark
(deep) web de devam ederken, legal yontemler ile elde edilebilecek kazanimlar1 da
yadsimamak gerekmektedir.

Bu calismanin temel argiimani, bir ilkede yazilim sektoriiniin yabanci sirketlerin
kontroliine/tekeline ge¢cmesi finansal ve teknolojik acilardan istihbarat zafiyetine neden
olabilecektir. Bu calisma yukarida belirtilen temel varsayim gergevesinde oncelikle yazilim
kavraminin genel hatlarini, yazilim ile siber giivenlik arasindaki iligkiyi, siber gilivenligin
istihbarat alanindaki yeri ve Onemini aktardiktan sonra Fintech'in bu siiregteki yerini
incelemektedir. Boylece makale, Fintech'i 6rnek olgu olarak degerlendirerek ¢aligmanin ana
konusu olan yazilim-istihbarat zafiyeti iliskisini sirket degerlemesi, bulut bilisimi, yazilim
sistemleri, is yazilimimin gelecegi gibi boyutlar ¢ergcevesinde ele almay1 ve yukarida belirtilen
arglimani desteklemeye calismay1 hedeflemektedir.

Istihbarat kavrami igindeki bu makalenin konusu olan argiimanlar1 6zetlemek gerekirse, yasal
yollarla elde edilen bilgileri yasal olmayan yollarla yurt disina ¢ikarmanin oniine engel
koyabilmek i¢in veriyi kaciranlar1 yakalamak yerine veriyi kagiranlar1 verinin oldugu yere
sokmamak gerektigini diisiiniiyorum. Paravan sirketler ile iilkemizdeki finansal ve liretim
planlama siireclerini yoneten yazilim sistemlerinin ve s6z konusu sistemlerin {irettigi verilerin
tamaminin korunmasi: teknik olarak miimkiin olmasa bile, belli bir kontrol ¢ercevesinde
korumak i¢in farkindaligi arttirmak gerekmektedir. Bugiin verinin petrolden daha degerli
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oldugunun tespitini yaparken, bir petrol yatagin1 korumak i¢in devletin aldig1 dnlemlerin bir
kismini1 da kiymetli veri iiretebilecek yazilim sistemlerinin stratejik konumlanmasi sirasinda
cesitli denetimler yapmak gerekmektedir.

Sanayinin gelismesi, dijital doniisiimiin yayginlagsmasi, siireclerin iyilestirilmesi i¢in devlet
destekleri saglanmakta, bu destekler ile biiyiitiilen ekosistemin yarattig1 veriyi analiz etsinler
diye uluslararast hasim ve hasim olmasi muhtemel iilkelere gondermemek adina ticari
yatirimet faaliyetlerini de irdelemek gerekmektedir.

Potansiyel stratejik ustiinliik saglamaya calisan iilkelerin {ilkemiz i¢indeki taseronlarina
degerli verimizi analiz etmeleri almalar1 onlara ¢ok ucuza mal oldugundan bizler igin ilerde
cok pahaliya mal olacak siiregler yasamamiza neden olacaktir.

1.5. Fintech Nedir?

Acik bankacilik kavraminin ortaya ¢ikmasindan sonra oOzellikle bankalarin gorev ve
sorumluluklarina benzer bazi faaliyetleri yerine getirebilmek ve s6z konusu faaliyetleri 6zel
sirket manevrasiyla ortaya koyabilmek ic¢in finans teknolojileri ile ilgili sirketler kuruldu,
Diinyada 6zellikle 6deme sistemlerini ve para tahsilati ile ilgili tiim siire¢leri kolaylastiran
uygulamalar bir anda gelistirildi. Ozellikle kripto paranin yayginlasmasi ve devletlerin kripto
paray1 yasal bir deger olarak kabul etmemesinden kaynakli, s6z konusu 6deme alma araglari
kripto para ile 6deme alinabildigi i¢in son kullanici ve 6zel sirketler tarafindan tercih edildi ve
yayginlasti (Keyofchange, 2022a).

Fintech kavramimin yayginlagsmasi ve ilerlemesi i¢in siber giivenlik kavramlariin
gelistirilmesi ve iyilestirilmesi gerekmektedir. Ozellikle para bilgisinin tasinmasi, entegre
edilmesi verinin manipiile edilmemesi ile ilgili ¢ok Onemlidir. Buradaki siber giivenlik
kavrami sadece siber giivenlik sistemlerinin veya donanimlarinin degil, yazilim teknolojileri
ile ilgili gelistirilen kodlarin ve uygulamalarin da gilivenlik prosediirlerine uygun bir bigimde
yapilmasi1 gerekmektedir. Ayrica bir siber protokol olusturulmali ve siber istihbarat ile ilgili bu
prosediirlerin devletin ¢esitli kurum ve kuruluslar tarafindan denetlenmesi gerekmektedir.
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Kurulabilecek cesitli siber giivenlik birimlerinin olusturacagi protokoller ¢ercevesinde belge
veya sertifika yontemleri ile siiregler bir standarda baglanabilecektir. Ozellikle finansal
stireclerin oldugu bankalardaki siber ekiplerin prosediirleri kadar biiylik olmasa da bir
prosediir ve standardin var olmasi ortaya g¢ikabilecek saldirilarin bir nebze de olsa Oniine
gecebilecektir Keyofchange, 2019).

Fintech teknolojinin finans ve ekonomik siireclerin hizlanmasi, sirketlerin ticari faaliyetlerini
hizlandirmak i¢in bir¢ok avantaja sahiptir.

Dijitallesen diinyada teknolojiyi takip eden kurumlar finansal teknolojileri de takip etmek
durumundadir. Fintech dijitallesmesini saglayan kurumlar tiim finansal siire¢lerinde otomatik
is slirecleri olusturulabilir ve tiim siirecler hizlandirilabilir, kolay ulagilabilirdir ve kurulum
uyarlamasi hizlidir, kullanict deneyimleri siirekli olarak iyilestirilir, son kullanici ve kurumlar
icin avantajli — rekabetci fiyatlara sahiptir. Fakat verilerin devletin denetledigi bir bankanin
elinde degil de heniiz denetlenmeyen bir sirketin elinde olmasi, giivenlik siireclerinin girketin
sorumlulugunda olmasi ve her an ticari veri hareketlerinizin c¢alinma riski, finansal
biiyiikliigiiniiziin bagka bir sirket tarafindan bilinebiliyor ve analiz edilebiliyor olmasi, nakit
akis hizinizin sizin disiizda biri veya birileri tarafindan analiz edilebiliyor olmasi, finansal
(Ozel) kredi kuruluslarma bilgilerinizin analiz edilebilmesi i¢in verilmesi veya verilebilecek
olmasi finansal istihbarat konusunda bir zafiyet niteligindedir.

2. CALISMA ILE iLGiLi GORUS VE DEGERLENDIRMELER
2.1. Sirket Degerleme Mekanizmalarinin Yenilenmesi

Bir sirketin degerlemesini yapabilmek i¢in iktisat¢ilarin veya finansgilarin gesitli formiil ve
yontemleri mevcuttur. Fakat cok ciddi mal varligi olan, nakit akist oldukca fazla olan
sirketlere nazaran, 2-3 kisilik bir “startup” olan yazilim sirketlerinin standart kurallara gore
bakildiginda asir1 degerli ¢ikmasi, mevcut formiil ve hesaplamalarin yani sira, artik isin i¢ine
farkli parametrelerin de girdiginin gostergesidir. Burada dikkat edilmesi gereken konu teknik
olarak teknolojik anlamda yetenekli bir lriiniin oldugundan fazla degerli gosterilmesinin
altinda yatan nedenlerin iyi irdelenmesi gerektigidir. Ozellikle {iriiniin konumlandig alanin
neye gore ve kime gore degerli olabilecegi dnemli bir noktadir. Bilgi ve belge toplayabilecek,
analiz yapabilecek bir konumda bulunan her yazilim bulundugu konumdan dolay1 oldugundan
fazla deger gormektedir. Savunma sanayinde bulunan giivenlik tiriinlerindeki yazilimlar kadar
degil gibi goriinen ticari sistemler, 6zellikle i¢ stratejileri izleyebilmek icin cok kullanish
sistemler oldugundan dis istihbarat kurumlarinin veya istihbarat sirketlerinin destekledigi
sirketlere satilmasi bir ulusal giivenlik meselesi haline gelmistir (Fastcompany, 2023).

2022 yilinda ekosistem tizerinden donen para sayesinde sirketlerin biiylime oranlari ylizde 65-
70 iken 2023 yilinda internet sirketlerinin biiylime oranlar1 yiizde 100-125 oranindadir. Bu
oranlar dyle bir anda yeni kurulan bir sirketin ¢ok biiyilik oranda biiylimesi oran1 degil, aksine
75 milyar TL gibi bir parayr kendi ekosistemi icinde ¢evirebilecek nitelikteki biiylik
sirketlerin oranlaridir. Ulke ekonomisinin biiyiik bir kismmi domine eden séz konusu bu
internet sirketleri genellikle e-bahis(yasal), e-ticaret, yazilim, oyun vb. kategorilerdeki
sistemlerdir (Fastcompany, 2023).
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2.2. Bulut Bilisim

Bilgilerin bulutta saklanmas1 kavramini ¢ogu kisinin asina oldugu bir kavramdir. Teknolojinin
ve internet teknolojilerinin gelismesiyle, bulut bilisim kavrami son kullanicinin hayatina
olabildigince girmis durumdadir. Verilerin local sunuculardan ziyade kiralanan veya hizmet
olarak satin alinabilen ya da yeterli teknik altyapr varsa kendi bulut bilisim altyapisini
kurmay1 amacglayan kurum ve kuruluslar, teknolojilerini ve uygulamalarini bulut bilisim
altyapisina ya tasindilar ya da kisa siire icinde tasimak durumundalar. Ozellikle internet
lizerinde yapilan arastirmalara gore 2025 yilina kadar bulutta 100 zerabayttan fazla veri
depolanmis olacaktir (Map, 2022).

Ozellikle ABD’li bilisim sirketleri, yaptiklari sunucu ve internet altyapisi yatirimlariyla
diinyadaki bulut bilisim altyapisinin neredeyse yarisina sahip ve tim pazart domine
edebilecek giligtedir. Kamu kurum ve kuruluslarin yerli yazilim ile ilgili yaptig1 stirekli
bildirilere ragmen kurumlarin verilerini ABD’li girketlerin kurdugu altyapilarda depolanmasi
da ayrica bir giivenlik problemi olarak karsimiza ¢ikmaktadir. Kamu kurumlarindaki verilerin
yurt dist kaynakli servis saglayicilarda saklanmamasi ile ilgili gerekli ¢agrilart yapmakta ve
yerli servis saglayicilar ile ilgili prosediirleri uygulamakta fakat o6zellikle 6zel kurum ve
kuruluglarin genellikle fiyat avantajindan ve performanstan kaynakli yurt dis1 hizmet veren
servis saglayicilart tercih etmektedirler. Son kullanici yani kisisel kullanim i¢in kullanilan
bulut bilisim altyapisinin biiyiikliigiinden bahsetmeye bu makale 6zelinde bahsetmeye gerek
duymuyorum, fakat bugiin diinya c¢apinda kurumsal verilerin neredeyse yarisi bulutta
tutulmaktadir.

Bulut sistemlerinde tutulan verilerin giivenligini bulut bilisim altyapisini saglayan servis
saglayicilar tarafindan saglansa da olusabilecek bir glivenlik agiginin sorumlulugunu iistlenen
bir yap1 olmadig: gibi, s6z konusu zararlarla ilgili suclanabilecek diinya ¢apinda bir kurum
kurulus veya yaptirim olmadigim1 da belirtmek isterim. Giivenlik protokollerine uyulup
uyulmadigin1  kontrol edebilecek mekanizmalarin da otorite olarak kabul edilmedigi
diisiintildiiglinde biiyiik diinya {ilkelerinin kendi sosyal aglar1 veya kendilerine ait biligim
servis saglayicilarina neden bu kadar biiytlik yatirimlar yaptigini da anlamak gerekmektedir.

Ozellikle Rusya ve Cin’in, ABD’ye ait sistemlere alternatif kendi sistemlerini yarattiklarini
gbézlemlemekteyiz, bunun sebebi ulusal anlamda bir ambargo, savas veya c¢esitli saldir
faaliyetleri olmasi durumunda s6z konusu servislerin diisman {ilkeler tarafindan
kapatilabilecegini ve igeride ulusal diizeyde sorunlarin biiyiliyebilecegi ongoriilmektedir. Bu
yiizden {ilkemizdeki biiylik yazilim sirketlerinin, kendi bulut sistemi altyapisin1 kurmalarini,
kurmak icin yatirimlar yapmalarint ve yapilan yatirimlar sonucu olusan altyapilarin yine
kobilere hizmet ve servis olarak satilmasinin saglanmasi gerekmektedir. Bu konuda yapilan
yatirimlarin ¢esitli vergi avantajlarindan faydalanilarak yapilmasi yoniinde devletin de elini
tasin altina koymasi gerekmektedir.

2.3. Verinin Degeri

Verinin 6nemini vurgulamak i¢in ortaya koyulabilecek en acik 6lgiit, verinin katki sagladigt
caligmalardaki degeridir (Dogan ve Arslantekin, 2016, s. 19). Verinin degeri ve potansiyelini
tam olarak ortaya koymak i¢in, isletmelerin trettikleri ve karsilastiklar1 verilerle iligkilerinin
seviyesini incelemek faydali olabilir (Atan, 2016: 138). En degerli varliginiz1 yani verinizi bir
baskasina emanet eder misiniz? Bulut bilisim altyapisina gectiginizde bu sorunun cevabi evet
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demektir. Burada verinizi sizden daha iyi koruyacagini iddia eden, teknik altyapisi ve hizmet
yetkinligi olan profesyonel dijital uzmanlar s6z konusudur. Teknik olarak hukuki cergeve
lizerine konumlanmis bu anlasma bigimleri kisinin kendinden daha giivenli bir bi¢cimde
verilerinin korundugunu ispatlamaktadir. Olagan durumlarda s6z konusu verilerin saglikli bir
bicimde korunacagindan hig¢ siiphe yoktur. Fakat olagan dis1 durumlarda s6z konusu verilerin
ulusal giivenlik ¢ercevesinde incelenip incelenmeyeceginin garantisini de teknik olarak kimse
verememektedir. Olasi bir savas ya da olaganiistii bagka bir durumunda iilkedeki sirketlerin ve
kurumlarin verilerinin bulutta barindigi, yurt disina ¢ikmadigi ve kapali bir sistem mantiginda
sadece i¢ gilivenlik uzmanlar tarafindan ulasilabildigine emin olunmasi durumunda bir sorun
olmayacaktir.

Ozellikle yapay zeka algoritmalarmin ve yapay sinir aglarinin bu kadar gelistigi bir dénemde,
askeri amaglar icin gelistirilen yapay zeka uygulamalar ile devlet ihaleleri, kamu ihaleleri ve
devlet ile is yapan 6zel sirketlerin verilerinin incelenmesi durumunda, durum tespit analizinin
yapilabilmesi bazi durum ve faaliyetleri dnceden On gorebilecek 6n gorii sistemlerinin
yapilmadig: diisiiniillemez. Bir veriden yapilacak ¢ikarim dogrultusunda s6z konusu ¢ikarimi
destekleyebilecek ve dogrulayabilecek diger verilere de sahip oldugunuzda sonuca ulagmaniz
ve dogru analiz yapmaniz kaginilmaz olacaktir. Buradaki amag sistemlerimizi kapatalim ve
Kuzey Kore gibi disariya karst kendimizi tamamen izole edelim degil elbette, fakat kritik
verilerin ne oldugunu tespit etmek ve s6z konusu kritik verileri olugturan uygulamalarin yerli-
milli olmasini1 saglamak, kaynak kodlara, fikirlere ve datalara sahip ¢ikilmasi ekonomik
espiyonaj ve siber espiyonaj agisindan ¢ok énemlidir.

Ele gegirilen verinin az olmasi verinin degerini tam manada gostermedigi icin saldir
sonucunda ele gegirilen veriler nedeniyle kamu ve ulusal diizeyde lilkemizin zarar gérmesi ne
kadar muhtemel ise, yasal ve ticari yollardan ele gecirilen verilerin de lilkemize zarar vermesi
o kadar muhtemeldir

Uretilen yazilim mal veya hizmetlerinin kaynak kodlarmin sahipligi, fonksiyonelligi ve
sonuglariin da sahipligidir. Yazilim sistemleri sayesinde {iretilen ¢iktinin sahibi o yazilimin
sahibi olup olmadig1 da hukuksal olarak sorgulanmali, ¢iktinin kamusal bir sonu¢ olup
olmadigi da ayrica sorgulanirsa degerli ¢ikarimlar yapilabilir. Buradaki konuyu
somutlagtirmak gerekirse lizerine ev yaptigimiz arsanin tapusunun bizde olmasi, o arsa
tizerindeki kamusal hakki bize devretmeyecegi gibi, iiretilen bir yazilimin iirettigi verinin
c¢iktisi, o veriden yapilacak ¢ikarimlarin da sahipligi kamusal degerlendirilir. Bu sebeptendir
ki, kisisel verileri koruma kanunu gibi kanunlar teknik disiplinler ile sosyal disiplinleri
birlestiren bir ¢alisma ortaya koymaktadir. Verinin sahibinden veriyi islemek i¢in izin alan
sistemler, veri islendikten sonra yapilacak olan ¢ikarimlarin ortaya ¢ikardigi degerleri
sahiplenmektedir ve bu konu da irdelenmesi, sorgulanmasi gereken bir konudur.
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Sekil 3: Yazilim Sistemi (Kaynak: Yazar tarafindan olusturulmustur)

Yazilim Sistemi
intiyag / Sorun Cozim Fikri
Veri Girigi

Fonksiyonlar Veri Tabani

Entegrasyon
(Dis sistemlerden

gelen veriler)

Dokimantasyon Raporlama

[ ]

Cikti Analiz > Cikanm

Sekil 3°te oldugu gibi her yazilim sistemi bir ihtiya¢ veya bir soruna odaklanir ve bir ¢éziim
yontemi veya fikri ile gelistirilir. Gelistirilen {irtine fonksiyonlar eklenir, siire¢ iyilestirilir ve
nihai yazilim iirlinli ortaya cikar. Girdi veriler islenir (parcalama, birlestirme, matematiksel
islemler, ayiklama), islenen veri belli bir mantik g¢ercevesinde depolanir ve raporlanir.
Raporlar her ne kadar sonug olsa da ilgili raporlar1 hazirlamak veya yorumlamak yazilim
sisteminin de disinda farkli bir uzmanlk ile irdelenir. Ozellikle yazilim sistemlerindeki
ciktilar yetkilendirmeye bagl olarak gosterilir ve gizlenir. Gizlilikteki temel amag s6z konusu
verilerin ifsasinin i¢ isleyisin 3. Kisiler tarafindan bilinmemesinin istenmesidir. Gizlilik
kavrami o kadar onemlidir ki, verileri korumak icin ¢esitli yazilim ve donanim yatirimlari
yapilir.

2.4. Is Yazzhmlarinin Gelecegi

Is yazilimlar1 denilince akillara genellikle muhasebe sistemleri gelmektedir. Endiistri 4.0 ve
Toplum 5.0 kavramlarinin da ortaya cikisindan sonra, dijitallesme ve dijital doniisiim
kavramlar1 6zellikle kurumsal firmalarin stirekli olarak iistiinde durdugu ve biiyiik yatirimlar
yaptig1 kavram olan Kurumsal Kaynak Planlamasi (Enterprise Resource Planning - ERP)
Sistemi kavrami &n plana ¢ikmistir. Onceden temel {iretim planlamalar1 yapmaya yarayan
ERP sistemleri artitk daha biitiinlesik, esnek, bulutta calisan, uyarlama ve gelistirme
faaliyetleri hizli, hantal ve bagimlilig1 olmayan, mobil veya web browserlarda ¢alisabilecek
nitelikte bir sistem arayisma girilmektedir. Ozellikle Almanya ve ABD iilkelerinin domine
ettigi sektorde yerli alternatiflerin de ¢ok giliclendigini gozlemlenmektedir. Bunun bir
sebebinin de iilkemizdeki is siireclerinin yurt digina gére ¢ok daha fazla dinamik ve esnek
yapisindan kaynakli, yerli ftretilen yazilim ¢6ziimlerinin séz konusu esneklige ayak
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uydurabilecek nitelikte kodlanmasidir. Clinkii Almanya, ABD gibi iilkelerdeki is siirecleri ve
muhasebe mevzuatlari, Tiirkiye’de oldugu gibi siirekli degismemekte ve mevcut sliregler uzun
yillar hi¢ revize gormeden devam etmektedir. Dolayisiyla altyapi ne kadar esnek olursa olsun,
teknolojinin siirekli gelistigi zamanlarda yeni olan her {iriin eskinin yeteneklerini kapsadigi
i¢in tercih sebebi olmaktadir.

Oniimiizdeki yillarda is yazilimlarinin gelecegi; yapay zeka, makine dgrenmesi, biiyiik veri,
blok zincir, gibi kavramlar1 da kapsamak zorunda olacagindan yeni altyapilar ile gelistirilen
giincel is yazilimlar ¢aga ayak uydurabilecek, bu teknolojileri kendi sistemleriyle dogru
entegre edemeyen yazilimlar artik kullanilmayacaktir. Dolayisiyla yerli iiretilen is
yazilimlarmin degerlenmesi, yurt disindaki hangi amaca hizmet ettigi belli olmayan sirketler
tarafindan satin alinmasi, yazilim sistemleri i¢indeki veri ve belgelerin yurt disina yetkisiz bir
bi¢imde ¢ikisinin Oniinii acabilecektir.

2.5. Sektoriin biiyiikliigii ve Fon Yonetimi

Bugiin diinyanin en biiyiik 10 sirketinin 7 si teknoloji sirketidir (Apple, Microsoft, Alphabet,
Amazon, Facebook, Alibaba ve Tencent) (Keyofchange, 2022b). Bu sirketler incelendiginde
besi neredeyse tamamen yazilim teknolokisi iiretmektedir. Ulkemizde de son yillarda artarak
destegi devam eden teknokentler, teknoparklar, AR-GE merkezleri ve inovasyon tesvikleri
sayesinde birgok yazilim sirketi katma deger iiretmektedir. Ozellikle ulusal diizeyde is yapan
ve yurt disina yazilim ihracatt yapilmasi konusunda heniiz tam olarak yeterli olmadiginin
vurgusunu stirekli olarak yapilmaktadir.

Daha once para ve borg yaratabilmek yetkisi sadece bankalara aitti, artik bir banka olmadan
0zel bir kurulusun verdigi teminat ile 6demeler alinabilmekte, para s6z konusu sirket veya
sirketler lizerinden alicidan saticiya aktarilabilmektedir ¢esitli komisyon oranlar ¢ergevesinde
aktarilabilmektedir. Ozellikle séz konusu ekosistemdeki komisyon oranlari, islem hacimleri
ve siirdiirtilebilirlige bakildiginda ¢ok karli bir is gibi gdziiken bu uygulamalara daha makro
diizeyde bakmak gerekirse, sistem iizerinde dolagan para kadar degerli bir olgunun da var
oldugunu unutmamak gerekmektedir (Keyofchange, 2022b).

S6z konusu para kadar degerli baska bir olgu ise, o paraya ait bilgidir. Bir paranin tutar1 kadar
onemli olan kismi da nereden geldigi ve nereye gideceginin bilinmesidir. BDDK tarafindan
kontrol edilebilen bankalara alternatif olarak para islemlerini yapabilecek yetkinlikteki
sirketlerin olmasi, hiz, konfor, rekabet avantaji ve tiiketicinin karlilig1 diisiiniildiigiinde ¢ok
verimli olsa da kontrol ve denetleme yapmanin zor oldugu bu kadar esnek olan bu sistemin
ileride bir giivenlik sorunu olup olmayacagiin da irdelenmesi, gerekli 6nlemlerin alinmasi ve
ortaya cikabilecek sorunlarla ilgili ¢6ziim yollariin belirlenmesi gerekmektedir.

Diinyada diger lider yazilim uygulamalarini incelediginizde, s6z konusu yazilimlarin
finansmaninda mutlaka devlet destekleri gormekteyiz, Fakat bu destekler s6z konusu hibe
destekler gibi degildir, stratejik iistiinliik saglayabilmek Onceden siyasi ve stratejik olarak
adimlar1 6nceden bilerek yatirim ve faaliyetleri yiiriitebilecek giice sahip olacak kadar biiyilik
desteklerdir. Devletin siyasi otorite olarak bir projeye destek vermesi, iilke i¢indeki uzman ve
ekonomik gii¢ sahibi olan herkesin ilgili projeye yatirim yapmasiyla esdegerdir. Sadece maddi
destek disinda siyasi destegin baska bir kazanimi da fikirden yana dogabilecek rakiplerin
azalmasini saglayacak, hatta s6z konusu rakipler bile ilgili projenin paydaslar1 olmak i¢in
caba sarf edeceklerdir. Uluslararasi alanda muadili olan bir teknolojiyi yerli ve milli bir
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sekilde tiretmek soz konusu teknolojideki disa bagimliligi ciddi oranda azaltacagindan,
uluslararasi rakiplerin de kaynaklarii azaltacaktir. Ulke igindeki yatirimlarimi cektiklerinde
dogacak is giicli de bosta kalmayacak soz konusu projeye c¢ok ciddi bir kazanilmis bilgi
katilmis olacaktir.

En basit manada inceleyecek olursak; basarili bir fikir ile kurulan startuplardan bazilari
kitlesel fonlama kuruluslar1 ve melek yatirimeilarin gruplarinin oldugu konsorsiyumlar
tarafindan ¢ok ciddi yatinmlar almakta ve bir anda devasa sirketlere dontistiiriilmektedirler.
10 yillik hedefe neredeyse 1 yilda erigebilen sirketlere yapilan yatirimlarin kaynaklarinin
arastirilmasi, yapilan yatirimlarin ve yapilan yatirimlara istinaden harcanan paralarin
gergekligini de irdelemek gereckmektedir. Ozellikle kara para aklama yontemlerinin
giinlimiizde daha teknolojik veya yeni yontemler ile yapildigmi akildan ¢ikarmamak
gerekmektedir. Genellikle nakit akisinin ¢ok hizli oldugu sektorleri segen kara para
aklayicilarin s6z konusu yazilim sirketleri paravan sirkete doniistiirebilecegini de unutmamak
gerekir. Finansal sirketler ile finansal veri barindiran uygulamalarin stratejik ortakliklarina
dikkat etmek, s6z konusu ortaklik amacini ve yoOntemini iyi irdelemek gerekmektedir.
Finansal kredi puani hesaplayan ve yasal kredi finansorleri ile kobileri birlestiren sirketlerin
isleyisine mercek tutmak, hangi yontem ve bilgilerle finansal verilerin analizinin yapildigini
arastirmak, yasal olup olmadiginin ¢ergevesini de iyi ¢izmek gerekmektedir (Keyofchange,
2021).

W

\

Ba \lL0

Ulkemizdeki Sermaye Piyasasi Kurulu tarafindan ydnetilen borsadaki yerli yazilim firmalar
genellikle biiylime hedeflerine istedikleri zamanda ulasamazlar, bunun yerine kolay yol olan
sirket satis1 veya biiyiik orandaki hisse satisi yontemini kullanirlar. Buradaki {ilke disindan
gelen yatirimcilar s6z konusu sirketlerin potansiyelini fark ederek ilgili sirketlere ¢cok biiyiik
yatirimlar yaparlar. Sonug¢ olarak yazilim sirketlerinin genellikle halka arz olmadigimi ve
direkt olarak satildigini gérmekteyiz (Webrazzi, 2014). Yerli teknoloji sirketlerini borsa da
yatirimci ararken bulmamizin zor olmasinin sebebi standart degerleme aracglariyla yazilim

sirketleri  degerlendiginde dogru bir matematiksel kiymet ortaya ¢ikmadigini
gozlemlemekteyim bu sebepten borsadaki standart yatirimcilarin  dikkatini  fazla
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cekmemektedir. Yazilim sirketleri normal eski yontemlere gore biiylimezler, gelistirdikleri kod
ve kazanilmis bilgi yeri geldiginde bir¢ok bina veya menkul kiymetten ¢ok daha fazla deger
bulabilir. Buradan da anlasilacagi iizere, s6z konusu yazilim sirketlerinin hisselerinin alinmast
normal bir bakis acisina gore ¢ok karli degil, fakat potansiyeline dogru bakildiginda sirketin
degeri, kisa siire i¢cinde imara acgilacak ucuz bir tarladan farksiz olacaktir. Sirketin iirettigi
yazilim sayesinde elde edilen bilgi ve belgeleri analiz ettiinizde ¢ok kiymetli yorumlar
ortaya ¢ikabilecegi gibi, tehlikeli yorumlar da ortaya ¢ikabilecegi diisiiniilebilir.

Neticede ¢ok degerli bir fikri ¢cok biiyiik deger yaratacak bir ara¢ haline dontistiirmek varken,
cok degerli kavramlar1 degersizlestirecek bir ara¢ haline doniistiirmek o araci kullananin
yetenegindedir. Bir silah korunmak icin de kullanilabilir, fakat saldirmak i¢inde. Dolayisiyla
Endiistri 4.0 siirecinde teknolojinin bu kadar gelismesi sayesinde, ortaya bir siirli robot ve
yazilim ¢ikmasiyla mevcut is giici ve emegin azalmasi hedeflenmis ve basarili olunmustur.
Fakat ortaya ¢ikan kazanimlarin yani sira yan kazanim olan Toplum 5.0 Kavraminin da
temelinin atilmasina sebep olan degerli veri kavrami dogmustur. Bu verinin neden bu kadar
degerli oldugunu anlamak i¢in uluslararasi arenada tiim bu verileri isleyip dogru analizler
cikartmak adina Yapay Zeka ve Quantum bilgisayarlara ¢ok ciddi yatirimlar yapildigini
izlemek gerekmektedir.

SONUC

Yazilim firmalarinin ve dolayli olarak bu firmalarin sahip olduklar1 datalarin satis1 ile ilgili
yurti¢i tekellesmenin de Oniline ge¢mek gerekmektedir. Son yillarda benzer sektorlerdeki
benzer firmalar toplayan finansal kuruluslarin aslinda uluslararasi bir olusumun dijital veya
finansal tetikcisi olup olmadigi hususunda istihbarat caligmalari yapilmali ve faaliyetlerinin de
ayrica incelenmesi gerekmektedir. Uluslararas1 diizeyde istihbarat sirketlerinin bu gibi
olusumlar1 dijital veya finansal tetik¢i olarak kullanmasinin Oniinde yasal bir Onlem
alinmamasi durumunda, kaynagi nereden geldigi belli olmayan paralarin sirket alimlarindaki
aklama faaliyetlerine g6z yumulmus olacag: asikardir. Faaliyetler gerceklestikten sonra tespit
etmek, yurt icindeki stratejik planlarin, yurt disinda bulunan istihbarat sirketlerine bir
yaptirimin uygulanamamasi demektir. S6z konusu hasari tespit etmek icin ise ne kadarlik bir
verinin ifsa edildigini tespit etmek demek oldugu i¢in, sadece bunun i¢in bile ¢ok uzun
soluklu teknik ¢aligmalar yapmak gerekecektir. Son yillardaki teknolojik gelismeler 15181nda,
teknoloji tlireten sirketlerin hizli bir ivme ile gelir elde etmesi yabanci sermayenin dikkatini
¢cekmeyi basarmistir. Ticari amag i¢in yapilan bu satin almalarin, daha fazla oranda kar elde
etmek ve gelir diizeylerini artirabilecek potansiyeldeki sirketlere sahip ana kazanimlardan biri
gibi goziikse de aslinda sahip olunan verinin kiymetinden dolayr kazanilan para miktar1 yan
kazanima dontismektedir.

Gegtigimiz yillarda yabanci sermayenin, iilkemizdeki enerji ve dogal kaynaklar ile {iretim
yapan sirketleri satin alma egilimleri oldukga fazla oldugu goriilmiistiir. Sirketlerin kurulus ve
isleyislerinde start-up ruhunun kaybolmasindan sonra belirli bir standartlasma ve hantallasma
oldugu isletme ydnetimi kapsaminda incelendiginde oldukg¢a olagan bir durumdur. Ozellikle
gelir ve gider mekanizmasini belli bir standarda oturtmus her kurum, piyasada ne kadar
agresif davranirsa davransin, kendi i¢ dinamiklerini siirekli iyilestirme metotlarini uygulasa
bile artik verimli bir hale déniistiremez duruma gelebilir. Ozellikle kurumsallasmanin
kiyisinda dolanan sirketlerin sert ekonomik kosullarda, enflasyonun siirekli olarak arttigi,
gercek degerlemelere dayanmayan enflasyon artislari karsisinda yaptigi zamlar ve satislar,
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karlilig1 azalmaktan kurtaramayacaktir. Ulkemizdeki enflasyondan kaynakli birgok kurum
veya kurulusun karlilig1 azalmaktadir. Bunun farkinda olan yabanci sermayenin, tilkedeki para
biriminin degersizliginden kaynakli kendi para birimiyle satin alma giiciiniin yiiksek oldugu
bir piyasada karlilik riskinin minimum olmasi da ayrica kaginilmazdir. S6z konusu yabanci
sermayeli sirketlerin iilkemizdeki s6z konusu yazilim sirketlerini satin almalart ve tiim
siireclerini daha da otomatize etmelerinin sadece karlilik olmadig: goriilmektedir.

Yazilim sektoriindeki tekellesme, siber glivenlikle ilgili ¢esitli sorunlara yol agabilir. Birincisi,
bliyiik teknoloji sirketlerinin pazarin biliyiikk bir kismim1 kontrol etmeleri, siber saldirilar
karsisinda savunmasizligi artirabilir. Rekabetin sinirlanmasi, inovasyonu azaltabilir ve
giivenlik aciklarinin daha yavas bir sekilde kapatilmasina neden olabilir. Ayn1 zamanda, tek
bir devasa sirketin siber giivenlik standartlarini1 belirlemesi, sektdr genelinde cesitliligi ve
esnekligi kisitlayabilir. Ikincisi, bu tekel haline gelen sirketlere finansal bir avantaj yaratabilir.
Finansal avantajin ulusal giivenlik kapsaminda degerlendirmek icin uluslararasi finansal ve
ekonomik tetikg¢iligin geldigi noktayr da bilmek gerekir. Toplumun refah seviyesini tehdit
edecek her tiirlii 6nlemi almak i¢in finansal kredi puanlarini tespit edebilecek diizeyde bir
veriye sahip olmak, stratejik agidan karsi tlilkeye karsi avantaj saglamak demektir. Askeri
diizeydeki stok seviyesini ve finansal bilgileri ifsa etmesek bile, lilke i¢i piyasalardaki
hareketlerin ifsa edilmesi durumunda mevcut durum analizini yapmak kars1 tilke istihbarati
acisindan oldukca verimli sonuclar elde edecektir. Yazilim sirketlerinin verilerinin ve bu
sirketlerin kendilerinin uluslararasi kuruluslar tarafindan domine ediliyor olmasi istihbarata
kars1 koyma kapsami agisindan dezavantajli bir durum yaratmaktadir.

Sonug olarak, ulusal boyutta bir bilgi veya data sizintisinin 6niine gegebilmek igin, iiretilen
her yazilimin veya uygulamanin amag¢ ve kapsamini dogru degerlendirebilecek nitelikte
analizler yapilmali. Satis veya satin alma faaliyetlerinden Once sebep ve sonuglar iyi
irdelenmeli, Sektordeki alanindaki uzmanlardan veya devlet kademesindeki uzmanlardan
goriisler alinip, gerekiyorsa satis ve satin alma faaliyetlerinin irdelenebilir.

Sermaye piyasalar1 kurulu 6zellikle yazilim sirketlerinin halka acilmasi ile ilgili siirecleri
kolaylastirmasi, sirketlerin yatirnmciyr disaridan bulmasmim oniinii kapatacaktir. Ozellikle
halka agilan ve yatirim bulabilen sirketler hisse satisi konusunda temkinli olacak ve dogal
bliylime mekanizmasin1 devreye sokacaktir. Ulusal diizeyde s6z konusu durum ile basa
¢ikmak icin alinan onlem orneklerinden s6z etmek gerekirse, yazilim sektoriine ait gelir ve
gider mekanizmalarinda vergi avantajlar1 metotlar1 olusturmak faydali olacaktir. Sermaye
Piyasas1 kurulunun sirket degerleme yoOntemlerini daha yeni nesil yontemlere gore
yenilenmesi, dolayisiyla potansiyeli yliksek yazilim sirketleri sermaye ve yatirim igin sirketi
satmak zorunda kalmadan gercek degerlemeyle halka arz siireclerine ydnlendirme
yapilmasinin saglanmasi soz konusu sirketlerin finans bulmak i¢in yurt disina agilmasinin
Oniline gecebilir, veri barindiran, tasiyan ve isleyen yazilim sirketlerinin. S6z konusu
faaliyetleri nedeniyle stirekli olarak incelenmesi, barindirdigi verinin igeriginden ve
giivenliginden sorumlu oldugunun bildirilmesi, sirket satis veya devirlerinde islenen verinin
s0z konusu satisa dahil olmamasinin hem yasal hem de teknik olarak saglanmasi siber
espiyonajin ¢ok biiyiik oranda oniine gegecektir.

Ulusal diizeyde bir siber giivenlik politikasinin belirlenmesi ve sertifikalandirma siirecleriyle
ilgili prosediirlerin olusturulmasi siirecin yasallagsmasinin Oniine gecer. Bu sayede siber
giivenlik politikalar1 devlet siber kurumlar tarafindan daha kolay uygulanabilir. Sadece sug
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teskil eden faaliyetlerin degil, tehlike olusturabilecek nitelikteki verilerin korunmasinin
saglanmasma yonelik Onlemlerin alinmasi1 gerekir hayati 6nem tasidigindan yerli biiyilik
teknoloji sirketlerinin bulut bilisim altyapist olusturulmasina yonelik tesvik ve yaptirimlarin
uygulanmast gerecektir. Bu dogrultuda devlet destekleri mekanizmalarini artirarak
dijitallesmenin yerlilesmesi biiyiitiiliir.

Bugiin kamu kurum ve kuruluslarin finansal hareketleri sayistay tarafindan denetlendigi gibi,
0zel kurum ve kuruluslarin da finansal hareketleri gelir idaresi bagkanligi tarafindan
denetlense bile, s6z konusu denetlemeler sadece vergilendirme veya sug teskil edebilecek
potansiyel finansal hareketler ¢ercevesindedir. Ya da kamu ihale kanununun gereklerinin
yerine getirilip getirilmedigi ile ilgili calismalar ve sug tespitleri yapilmaktadir. Fakat finansal
hareketlerden sadece ulusal anlamda giivenligi tehdit edebilecek nitelikte c¢ikarimlar da
yapilabilir. Yurtdisindan siirekli olarak ithal edilen bir mal veya hizmetin ya da siirekli olarak
yurt disina satig1 yapilan bir mal veya hizmetin geriye doniik irdelenmesi yerine, hareketin
oldugu anda veya c¢ok kisa bir zaman sonrasinda o veri hareketi ile ilgili ¢ikarimlarda
bulunulacak yapay zeka uygulamalarini yerli ve milli bir sekilde gelistirmek gerekmektedir.
Veriyi anlayabilecek ve yorumlayabilecek uzman ekipler tarafindan verinin ham halinin
incelenmesi ve c¢ikarimlar yapilmasi teorikte ve pratikte uzun siirebilir. Fakat bu amag
dogrultusunda gelistirilmis bir yapay zeka uygulamasi dijital tetikcilige karsi ve dijital
istihbarata kars1 bir istihbarat silah1 olarak kullanilabilecektir. Ortaya ¢ikan sonug tablosuna
gore, gegmis aliskanliklarimizi bir kenara birakmak, olay olduktan sonra ortaya ¢ikan zararin
sebeplerini tespit etmeye ¢aligmaktan ziyade problemlerin olmadan once tespit edilebilmesi
ve halkin bu yonde bilinglenmesi i¢in halkla iligkiler ¢calismalar1 yapilmasi gerekmektedir.
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asagidaki bilgiler kullanilabilir.
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